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\?3%3 O P R'I nfO Ortliche Personalrat beim Staatlichen Schulamt Karlsruhe

Beteiligung des OPR bei Einfithrung/Veridnderung technischer Einrichtungen
bzw. digitaler Lern-/ Informations- und Kommunikationsplattformen

Der OPR informiert im Folgenden welche rechtlichen Rahmenbedingungen aktuell bei der Einfiihrung
digitaler Lern- und Kommunikationsplattformen (z.B. Moodle, Big Blue Button, digitales Klassen-
tagebuch, und andere technische Einrichtungen / Lern-/ Informations- und Kommunikations-
plattformen ...), unter Einbeziehung der Schwerbehindertenvertretung, vorliegen.

Grundlagen: Die Informationen basieren auf dem LPVG (§ 71, §75 Abs. 4 Nr. 11 bis 17), dem Landesdaten-
schutzgesetz (Juni 2018), der Rahmendienstvereinbarung (RDV) Bildungsplattformen (Februar 2018 & Erganzungen
2021), der RDV zum Schutz personenbezogener Daten in Schulen (Juli 2019), dem Netzbrief 3, der
Verwaltungsvorschrift ,Datenschutz an 6ffentlichen Schulen® (Juli 2019) und der Anderung des Schulgesetzes
(SchG) vom 01.08.2020.

Bedingungen: Voraussetzung fiir die notwendige Zustimmung des OPR zu einer
Einfuhrung/Veranderung einer technischen Einrichtung, bzw. einer Lern-/ Informations- und
Kommunikationsplattformen, ist die Erfiillung der Anforderungen der als Grundlagen genannten
Gesetze und Vorschriften.

Um die Zustimmung der Personalvertretung Uber die formale Beteiligung zu erhalten, mussen
insbesondere folgende Bedingungen erflllt werden:

Voraussetzung erfillt: | ja

Die GLK hat sich abschlieliend mehrheitlich fir die Einflilhrung ausgesprochen.

Der OPR wurde rechtzeitig und umfassend informiert.

Die Vertragsvorlage des KM zur Auftragsdatenverarbeitung wurde genutzt.
- oder

Der Auftragsdatenverarbeitungsvertrag wurde gewissenhaft geprift und entspricht sinngemal den Vorgaben
des KM.

Eine Datenschutzfolgenabschatzung wurde mit dem zustéandigen Datenschutzbeauftragten erértert.

Der Datenschutzbeauftragte hat keine maRgeblichen Einwande gegen die Einfilhrung/Anderung der Einrichtung.

Ein Verzeichnis der Verarbeitungstatigkeit (gem. 1.8 der VwV Datenschutz an 6ffentlichen Schulen) liegt vor.

Eine Nutzungsordnung flr die Plattform mit einem Rollen- und Berechtigungskonzept wurde erstellt.

Die Rahmendienstvereinbarung (RDV) Bildungsplattformen (Februar 2018, Erganzungen 2021) und die RDV
zum Schutz personenbezogener Daten in Schulen (Juli 2019) werden eingehalten.

Die Regelungen zur Verarbeitung personenbezogener Daten der VWV Datenschutz an 6ffentlichen Schulen (Juli
2019) und das LDSG (Juni 2018) werden eingehalten.

Die Hinweise des Netzbrief 3 werden umgesetzt.

Es ist gewahrleistet, dass fiir den Einsatz notwendige dienstliche Endgerate jederzeit funktionsbereit, in
entsprechend bendétigter Anzahl (Ersatzgerate!) und auf aktuellem Stand der Technik zur Verfigung stehen.
(§4 (1) RDV)

Fir einen moglichst lickenlosen und datenschutzkonformen Betrieb durch entsprechend
ausgebildete Administrator*innen (incl. Vertretung!), die nicht der Schulleitung angehdren, ist gesorgt.

Nutzbarkeit und Zuganglichkeit fur Menschen mit Behinderungen (Barrierefreiheit) werden beriicksichtigt.

Die Durchflhrung einer Evaluation, spatestens nach dem zweiten Betriebsjahr, deren Ergebnisse mit der GLK
besprochen und fir den weiteren Betrieb berticksichtigt werden, wird zugesichert.

Damit ist die Beteiligung des OPR erfiillt und die Einflihrung/Veranderung nach Zustimmung des OPR
moglich. Die Verantwortung fur den rechtmalligen Betrieb verbleibt bei der Schulleitung.

Wir wissen, dass diese Vorgaben, gerade in der aktuellen Situation, die Kolleg*innen und die
Schulleitungen vor weitere groRe, teils belastende, Herausforderungen stellen. Alle
Regelungen und Vorgaben stammen jedoch nicht von uns als OPR, sondern fassen lediglich
die aktuell geltenden Regelungen und Gesetze in einer kurzen Ubersicht zusammen.
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HINWEISE ZU RECHTLICHEN HINTERGRUNDEN:

LPVG

In §75 Abs. 4 Nr. 13 Landespersonalvertretungsgesetz (LPVG) heil3t es,
dass die Personalvertretung bei der Einfiihrung, Anwendung oder
wesentlichen Anderung oder wesentlichen Erweiterung technischer
Einrichtungen und  Verfahren der automatisierten  Verarbeitung
personenbezogener Daten der Beschéftigten zu beteiligen ist. In § 6 (2) der
Rahmendienstvereinbarung heil3t es weiter, dass die Personalvertretung
rechtzeitig und umfassend Uber die beabsichtigte Malinahme unterrichtet
wird.

¢ Rechtzeitig bedeutet, dass die Information des zustandigen Personalrats und die Erorterung der
MalBnahme zu einem Zeitpunkt stattfinden, der die Planung und Verwirklichung von
Gestaltungsalternativen noch ermdéglicht.

e Umfassend bedeutet, dass die Dienststelle dem Personalrat alle fir die Meinungs- und
Willensbildung erforderlichen Informationen und Ausklnfte zu erteilen hat. Die Informationen
erfolgen schriftlich in allgemeinverstandlicher Form und sind auf Wunsch zu erlautern. Ohne
Zustimmung gemal Absatz 1 darf eine nach § 75 Abs. 4 Nr. 11 bis 17 LPVG zustimmungspflichtige
MafRnahme nicht durchgefiihrt werden; in strittigen Fallen muss die nach § 79 Abs. 4 und 5 LPVG
herbeizufiihrende Entscheidung abgewartet werden

Rahmendienstvereinbarung

In der Rahmendienstvereinbarung zum Einsatz einer landeseinheitlichen
digitalen Bildungsplattform ist in § 1 (8) festgelegt, dass die Vorschriften
auch auf den Einsatz von schulintern bereits eingefuhrten Informations- und
Kommunikationsplattformen Anwendung finden. In diesem Zusammenhang
ist insbesondere darauf zu achten, dass § 4 (1) eingehalten wird:

J...] Die Beschéftigten sind nicht verpflichtet, eigene Endgeréte sowie
Software auf ihre Kosten anzuschaffen oder diese dienstlich zu benutzen.
[...]

in§4(3):

Die Beschéftigten der Dienststelle sind nicht verpflichtet, die digitale Bildungsplattform auBBerhalb ihrer
tiblichen Anwesenheitszeit an der Schule und auBlerhalb der Dienststelle zu nutzen.

in§4(5):

Fiir den Zugang [...] wird soweit erforderlich eine 2-Faktor-Authentifizierung fiir Beschéftigte eingefiihrt.
Dabei kann der zweite Faktor entfallen, wenn der Zugriff aus dem Verwaltungsnetz der Schule erfolgt. Fiir
die 2-Faktor-Authentifizierung werden verschiedene technische Verfahren zur Verfliigung gestellt. Zum
Beispiel kann der zweite Faktor eine Gerateidentifikation (Zertifikat) sein, sofern das mobile Endgerét nicht
unbeaufsichtigt im Klassenzimmer bleibt.“

in §7 (7) steht:

,Eine Verhaltens- und Leistungskontrolle bzw. -bewertung der Beschéftigten mittels automatisierter
Verarbeitung personenbezogener Daten und sonstige statistische Erfassung und Auswertung ist nicht
zulgssig.”

in § 7 (8) steht schliel3lich:

,Die Administration jedes technischen Moduls ist zur Amtsverschwiegenheit verpflichtet. Diese
Administration soll nicht durch die Schulleitung erfolgen.”[...]
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Auftragsverarbeitung

Das Kultusministerium stellt auf der Internetseite it.kultus-bw.de einen
entsprechenden Mustervertrag zur Verfigung. Dort sind auch ,Hinweise zur
Verwendung der Vorlagen fir die Auftragsdatenverarbeitung nach Art. 28
EU-DSGVO" eingestellt.

Darin heil3t es:

,Die vom Kultusministerium bereit gestellten Vertragsvorlagen sollten
unbedingt verwendet werden. Diese sind sorgféltig auszufiillen. Anderung
des vorgegebenen Textes dirfen nur von datenschutzrechtlich kundigen
Personen durchgefiihrt werden, wenn diese sich (iber die Tragweite der
Anderungen im Klaren sind.*

VwV Datenschutz an 6ffentlichen Schulen

Insbesondere folgende Punkte der Verwaltungsvorschrift Datenschutz an
offentlichen Schulen (Stand 2019) genannten Punkte sind zu beachten:

1) [...] Zusténdig fiir die Wahrung datenschutzrechtlicher Vorgaben der
einzelnen Schule ist die Schulleitung, die bei dieser Aufgabe durch eine
behérdliche Datenschutzbeauftragte oder einen behérdlichen Datenschutz-
beauftragten unterstiitzt wird.

(3.1.1) Fiir das Verarbeiten personenbezogener Daten von Lehrkréften gelten
insbesondere die Artikel 6 und 9 EU-DSGVO sowie §§ 4 bis 6 und 15 LDSG.
Danach ist die Verarbeitung personenbezogener Daten von Lehrkréften an
offentlichen Schulen zuldssig, wenn es zur Erfiillung der Aufgaben der Schule
erforderlich ist oder die Lehrkraft eingewilligt hat.

Netzbrief (Nr. 3)

In dem aktuell gultigen Netzbrief (Nr. 3) steht u.a.:

,Nur in der "Arbeitsumgebung Schulleitung" (sogenanntes Verwaltungsnetz)
diirfen [...] Schulverwaltungsanwendungen, [...] betrieben werden. Nur in
diesem Netz erfolgt die Verwaltung von Daten der Schiiler und Schiilerinnen,
der Sorgeberechtigten und der Lehrkréfte [...]

Die "Arbeitsumgebung Lehrkréfte" (sogenanntes Lehrernetz) soll den
Lehrkréften zur Unterrichtsvorbereitung oder zum Sammeln und Gestalten
von Unterrichtsmaterial dienen. Ferner erfolgt in diesem Netz die
padagogische Verwaltung: So kénnen Lehrkréfte dort Bewertungen oder
Benotungen von Schiilerarbeiten verarbeiten und speichern. [...]

In der Unterrichtsumgebung (sogenanntes pddagogisches Netz) kbnnen Schiilerinnen und Schiiler sowie
Lehrkréfte aktiv sein. Es muss gewéhrleistet sein, dass ein Zugriff auf das Lehrernetz und Verwaltungsnetz
vom p&dagogischen Netz aus wirksam verhindert wird. Im pddagogischen Schulnetz diirfen grundsétzlich
keine personenbezogenen Daten von Schiilern verarbeitet und gespeichert werden, auller Name und
Klassenzugehoérigkeit des Schiilers sowie die hierzu erforderlichen technischen Daten, die direkt fiir die
Unterrichtsgestaltung erforderlich sind. Insbesondere diirfen grundsétzlich keinerlei personenbezogene
Daten zu Verhalten oder Leistung [...] eines Schiilers verarbeitet werden.*
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Nutzungsordnung

Bestandteile Nutzungsordnung:

Allgemeiner Teil:

Bitte beschreiben Sie fiir welche Aufgaben die Plattform in Ihrer Schule
eingesetzt werden soll und welche Vorgénge/ Tétigkeiten damit durchgefiihrt
werden sollen (z.B. Verteilung von Hausaufgaben, Einstellung von
Unterrichtsmaterialien, interne Schulkommunikation, ...).

Rollen- und Berechtigungskonzept:

Geben Sie jede einzelne Nutzergruppe die mit der Plattform arbeitet (z.B.
Administrator, Schulleitung, Kursverwalter, Lehrkraft, Schiilerinnen und
Schiiler, Eltern...) an.

Beschreiben Sie welche Funktionen auf der Plattform den einzelnen Nutzergruppen zur Verfligung stehen.
Geben Sie an, welche Zugriffsrechte (z.B. Berechtigungen zum Lesen, Eingabe, Andern, Léschen, etc..)
die jeweiligen Nutzergruppen auf der Plattform haben.

Léschkonzept:

Geben Sie an wann die Daten der einzelnen Nutzergruppen auf der Plattform geléscht werden. Regeln
Sie z.B. wann die einzelnen Kursbeitrdge geléscht werden. Treffen eine Regelung wann die Log-Daten
(Daten lber Zugriffe auf die Plattform) vom Anbieter geléscht werden sollen.

Nur bei Einsatz von Kommunikationselementen (Mailverteiler- oder Messenger-Funktionen):

Regeln Sie wofiir die Kommunikationsplattform verwendet werden soll (z.B. rein schulinterne
Kommunikation, dienstliche Kommunikation flir Lehrkréfte...). Teilen die Nutzungsbedingungen ggf. auch
wieder in Nutzergruppen ein. Teilen Sie mit, welche Informationen (ber die Kommunikationsplattform
ausgetauscht werden sollen und regeln Sie welche Daten und Informationen dafiir nicht in Betracht
kommen (z.B. Leistungsbeurteilung/ Noten, persénliche Daten von Schiilern/Eltern, etc.).

Anmerkung zur Rahmendienstvereinbarung zum Einsatz einer landeseinheitlichen digitalen
Bildungsplattform:

Auch wenn sich die Rahmendienstvereinbarung zwischen dem HPR und dem KM vom Februar 2018 auf
eine landeseinheitliche digitale Bildungsplattform bezieht, hat Sie dennoch Glltigkeit und dient somit
selbstverstandlich auch als Basis fur alle anderen technischen Einrichtungen im Bereich der digitalen Lern-
und Kommunikationsplattformen.

Allgemeine Informationen / Links:

Datenschutz an Schulen:
Alle Gesetzte/ VwV mit Anlagen/ RDV uvm.

https://it. kultus-bw.de/,Lde/Startseite/IT-
Sicherheit/Datenschutz+an+Schulen

Informationen des DSB / Ansprechpartner am SSA Karlsruhe:
Behordlicher Datenschutz an Schulen:

http://schulamt-karisruhe.de/,Lde/Startseite/%0BUeber+uns/
Datenschutzbeauftragter+an+Schulen
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Ubersicht Verfahrensablauf zur Einfiihrung/Anderung technischer Einrichtungen:

1. Abgleich der vorgesehenen technischen Einrichtung mit den Anforderungen der rechtlichen
Grundlagen. Klarung der technischen und rechtlichen Fragen, die sich daraus ergeben (z.B.
Datenschutz, Auftragsdatenverarbeitung, Administration, L&schungsfristen, Endgerate, techn.
Betreuung usw. / rechtliche Grundlagen siehe Hinweise zum Antrag).

Der benannte Datenschutzbeauftragte wird informiert und die Thematik einer Datenschutz-
Folgenabschatzung mit diesem erortert.

Vorstellung und Besprechung der Einfliihrung einer technischen Einrichtung / einer digitalen
Kommunikations- und Lernplattform im Kollegium im Rahmen einer GLK. Die Voraussetzungen
(Rahmendienstvereinbarung, LPVG, VwV Datenschutz ...) werden vorgestellt, zuganglich
gemacht und ein Beschluss zum Vorhaben herbeigeflhrt.

2. Der OPR wird iber das Vorhaben informiert.

Die mit dem Datenschutz beauftragte Person wird von der Schulleitung erméchtigt, dem OPR
Auskiinfte beziglich der Erfillung der datenschutzrechtlichen Bestimmungen im
Zusammenhang mit diesem Vorhaben zu geben.

E—) Formbatt 1

3. Die Aus-/ Fortbildung von Administrator*innen wird eingeleitet. (§7 (8) RDV)

Die Anschaffung flir den Betrieb notwendiger dienstlicher Endgerate wird gemal §4 (1) RDV
abgeklart und organisiert.

.Die Beschaftigten sind nicht verpflichtet, eigene Endgerate sowie Software auf ihre Kosten
anzuschaffen oder diese dienstlich zu benutzen. Der Einsatz von flr den Dienstgebrauch
zugelassenen privaten Geraten ist erlaubt. Diese sind dann jedoch gemall den
datenschutzrechtlichen Vorgaben des Dienstherrn zu konfigurieren. (Antrag auf Nutzung privater
Datenverarbeitungsgerate zur Verarbeitung dienstlicher personenbezogener Daten). Lehrkrafte
haften dann selbst flr den datenschutzgemafRen Einsatz ihrer privaten Geréate.

Der Betrieb der technischen Einrichtung wird in enger Abstimmung mit dem DSB vorbereitet und
unter Berucksichtigung samtlicher Vorgaben (LPVG, LDSG, RDVen, der VWV Datenschutz an
Schulen, etc.) auf den Weg gebracht.

4. Meldung an den OPR (iber die Erfiillung der Voraussetzungen und des vorgesehenen Termins
der Einflhrung einer technischen Einrichtung / digitalen Lern- und Kommunikationsplattform.

B Formbatt 2

5. Der OPR bestatigen seine Zustimmung. Damit ist die formale Beteiligung des OPR am
Verfahren in der Regel abgeschlossen. Es sei denn, es gibt Einwénde von SSA oder OPR, die
geklart werden mussen, oder ein Stufenverfahren wird notwendig.

6. Innerhalb einer Frist von zwei Schuljahren ist eine Evaluation durchzufiihren, deren Ergebnisse
mit der GLK besprochen und fiir den weiteren Betrieb der technischen Einrichtung berticksichtigt
werden.
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Formular 1
zur OPR-Info: Einfiinrung/Verinderung technischer Einrichtungen bzw. digitaler Lern-/ Informations- und Kommunikationsplattformen

Erstinformation der Personalvertretung (OPR) iiber das Vorhaben der Einfiihrung/Anderung einer
digitaler Lern-/ Informations- und Kommunikationsplattformen

Betreff: Anmeldung des Vorhabens — (iber die Einfiihrung/Anderung

(Bezeichnung der technischen Einrichtung, bzw. der Lern-/ Informations-/ Kommunikationsplattform)

an der Schule:

(Name des DSB)

Die mit dem Datenschutz beauftragte Person wird hiermit erméchtigt, dem OPR Auskiinfte beziiglich
der Erfillung der datenschutzrechtlichen Vorgaben im Zusammenhang mit diesem Vorhaben zu geben.

Die GLK ist in den Planungsprozess transparent einbezogen und ist mit dem Vorhaben
grundsatzlich einverstanden. Samtliche damit verbundenen Vorgaben (Rahmendienstvereinbarung,
VwV Datenschutz, Netzbrief ...) sind allen Lehrkraften zuganglich.

Vorgesehenes Einfuhrungsdatum: .......................

Datum, Unterschrift Schulleitung

Der OPR wurde hiermit formal iiber das Vorhaben informiert.

Datum, Bestéatigung OPR geméR LPVG § 75
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Formular 2
zur OPR-Info: Einflihrung/Veranderung technischer Einrichtungen bzw. digitaler Lern-/ Informations- und Kommunikationsplattformen

Formale Beteiligung der Personalvertretung (OPR)

Betreff: Einfihrung/Anderung -

(Bezeichnung der technischen Einrichtung, bzw. der Lern-/ Informations-/ Kommunikationsplattform)

an der Schule:

Voraussetzung erfillt: | ja

Die GLK hat sich abschlieRend mehrheitlich flir die Einfihrung ausgesprochen.

Der OPR wurde rechtzeitig und umfassend informiert.

Die Vertragsvorlage des KM zur Auftragsdatenverarbeitung wurde genutzt.

- oder

Der Auftragsdatenverarbeitungsvertrag wurde gewissenhaft gepriift und entspricht sinngemag den
Vorgaben des KM.

Eine Datenschutzfolgenabschatzung wurde mit dem zustandigen DSB erortert.

Der Datenschutzbeauftragte hat keine maRgeblichen Einwande gegen die Einflihrung/Anderung der
Einrichtung.

Ein Verzeichnis der Verarbeitungstatigkeit (gem. 1.8 der VwV Datenschutz an 6ffentlichen Schulen)
liegt vor.

Eine Nutzungsordnung fir die Plattform mit einem Rollen- und Berechtigungskonzept wurde erstellt.

Die Rahmendienstvereinbarung (RDV) Bildungsplattformen (Februar 2018, Erganzungen 2021) und
die RDV zum Schutz personenbezogener Daten in Schulen (Juli 2019) werden eingehalten.

Die Regelungen zur Verarbeitung personenbezogener Daten der VwV Datenschutz an
offentlichen Schulen (Juli 2019) und das LDSG (Juni 2018) werden eingehalten.

Die Hinweise des Netzbrief 3 werden umgesetzt.

Es ist gewahrleistet, dass fur den Einsatz notwendige dienstliche Endgerate jederzeit
funktionsbereit, in entsprechend bendtigter Anzahl (Ersatzgerate!) und auf aktuellem Stand der
Technik zur Verfigung stehen. (§4 (1) RDV)

Fir einen mdglichst lickenlosen und datenschutzkonformen Betrieb durch entsprechend
ausgebildete Administrator*innen (incl. Vertretung!), die nicht der Schulleitung angehdren, ist gesorgt.

Nutzbarkeit und Zuganglichkeit fir Menschen mit Behinderungen (Barrierefreiheit) werden
berlcksichtigt.

Die Durchfihrung einer Evaluation, spatestens nach dem zweiten Betriebsjahr, deren Ergebnisse mit
der GLK besprochen und fir den weiteren Betrieb beriicksichtigt werden, wird zugesichert.

Vorgesehenes Einfiihrungsdatum: ........................

Datum, Bestétigung/Zustimmung OPR

Ortlicher Personalrat fiir Grund-, Haupt-, Werkreal-, Real- und Gemeinschaftsschulen sowie fiir Sonderpadagogische Bildungs-
und Beratungszentren (SBBZ) und Schulkindergarten beim Staatlichen Schulamt Karlsruhe = Ritterstr. 20 = 76133 Karlsruhe
Vorsitzender: Jens-Bjorn Arndt = Email: Jens-Bjoern.Arndt@ssa-ka.kv.bwl.de = Tel.: 0721 - 60 56 10 56




