et Lehrerinnenfortbildung
¢:¢ 3%; ZSL Baden-Wiirttemberg

Datenschutz an Schulen

Schulhomepages und Webprasenzen

Internetseiten der Schulen und was als Schulleitung zu beachten ist
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Zweck der Prasentation

Haufige Probleme
Datenschutzprobleme Mégliche
auf Schulhomepages Lésungen
Fazit

Jens Hecker / Alexander Gnant

Lehrerinnenfortbildung
Baden-Wiirttemberg


https://creativecommons.org/licenses/by-sa/4.0/

ol Lehrerinnenfortbildung
uCRa7 4 B Baden-Wiirttemberg

Datenschutz an Schulen

/weck der Prasentation ist es, den Schulen und Schulleitungen in
datenschutzrechtlichen Belangen Handlungssicherheit zu geben.
Ferner sollen mogliche unangenehme Folgen aus der Umsetzung
einer Internetprasenz / Schulhomepage im Voraus beseitigt werden.
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Haufige Datenschutzprobleme auf Schulhomepages
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Fotografien von Personen Losung

* Fir jedes Foto von Personen ist die * Nutzen sie die Einwilligungsvorlagen und
Einwilligung derer oder der tragen sie den jeweiligen Zweck ein.
Erziehungsberechtigten notwendig. * Holen sie die Einwilligung im Vorfeld ein.

* Eine Unkenntlichmachung von Gesichtern * Stellen sie nie ein Bild mit Personen ins
ist nicht ausreichend, um eine Internet, zu dem sie nicht alle
Einwilligung zu umgehen. Einwilligungen (im Vorfeld) eingeholt

* Die Einwilligungen zum Jahresanfang haben.
decken manchmal nicht alle moglichen
Falle ab!
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Erreichbarkeiten Losung
* Erreichbarkeiten konnen auf eine Person * Mit rechtlicher Grundlage konnen die
schlieBen lassen. Kontaktdaten (notwendige) veréffentlicht
* Somit handelt es sich um personenbe- werden. (L.d.R. nur Schulleitung mit
zogene Daten. Namen und Durchwahl des Sekretariats
* Nicht alle Kontaktdaten sind notwendig ohne Namen)
zum Betrieb einer Schule und haben * Veroffentlichen mit Einwilligung (egal ob
somit keine rechtliche Grundlage. externe Partner oder Personen aus dem
Schulleben)

* Auf ein notwendiges MaB3 beschranken.
(Daraus kénnen sich sonst indirekte
Folgen ergeben)
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Kalender Losung
* Kalendereintrage mit Angaben von « Auf ein notwendiges MaB beschrénken.
Klassen und Lehrkraften lassen
Rickschlisse zu.  Die Abwesenheit der 4c darf nicht dazu
fuhren, dass bekannt wird, dass bei Frau
* Sprechstunden von Lehrkraften der XY die Wohnung wissentlich 5 Tage leer
Offentlichkeit preisgeben. steht.

* Geben sie Informationen nur an den
betroffenen Personenkreis aus und nicht
dem Internet preis.
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Links Losung

* Eine Linkliste fiUhrt von ihrer Seite auf eine * Beschranken sie die Links auf ein
andere. Minimum.

* Sie verlinken und haben das Vertrauen * Kontrollieren sie regelmaBig die Funktion
ihrer Besucher. ihrer Links.

* Der Link konnte nicht mehr funktionieren. * Sollten sie das nicht kdnnen, so entfernen

* Der Link konnte auf eine falsche Seite sie lieber den oder die betroffenen Links.
fuhren. * Vorsichtshalber sollten Sie auf lhrer

Website ausdrucklich erklaren, dass Sie
sich den Inhalt zu den verwiesenen
Websites nicht zu eigen machen.

23.10.2022 CC BY-SA 4.0 Jens Hecker / Alexander Gnant 8
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Social-Media Plugin, Google, Maps und Co.

* Die Daten der Websitenutzer werden, bei
Verwendung dieser Tools, an Drittanbieter
weitergeleitet.

* Die Daten flieBen teilweise von ihnen
unkontrolliert ab. Auch in die USA. Dies ist
datenschutzrechtlich sehr bedenklich.
(Cloudact)

* Sie sind weiterhin fur diese Daten
verantwortlich.

* LfDl warnt Behorden vor Aktivitaten und
Fanpages auf Social-Media Kanalen.

23.10.2022 CC BY-SA 4.0 Jens Hecker / Alexander Gnant
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Losung

* Verwenden sie, wenn Uberhaupt,
openstreetmap.de* anstatt Google-Maps.

* Verzichten sie auf Social-Plugins

* Schulhomepages durfen keine
Interaktivitat mit Whatsapp
/Facebook/Instagram proklamieren.

* Google - Youtube: Vorsicht Werbung!

* Google » Webfonts: Nutzung nur lokal
gehostet verwenden (woff2 Umwandlung nétig!)

* Openstreetmap ebenfalls bedenklich, Einwilligung einholen!
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Kontaktformular / E-Mail

* Der Nutzer des Kontaktformulars sendet
ihnen personenbezogene Daten.

* Die RechtmaBigkeit der Verarbeitung ist
im Vorfeld unklar.

e Der Formmailer-Code verarbeitet die
Daten ebenfalls.

Lehrerinnenfortbildung
Baden-Wiirttemberg

Losung

* Stellen sie einen Datenschutzhinweis ein.

* Dieser ist im Idealfall durch ein
Kontrollkastchen mit einer Einwilligung
verbunden.

* Kontaktformulare zu Krankmeldungen
bitte nicht anbieten.

* Formmailer-Script auf Drittanbieter
prufen.

23.10.2022 CC BY-SA 4.0 Jens Hecker / Alexander Gnant 10
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https (Sicheres Ubertragungsprotokoll)
fehlt

* Es besteht keine sichere Verbindung
zwischen ihrer Website und dem
Computer des Nutzers.

* Das Zertifikat kostet Geld.

* Ohne eine https-Verbindung wirken

Lehrerinnenfortbildung
Baden-Wiirttemberg

Losung

* Wir empfehlen ihnen zu investieren.

* Bei Formularen und Kontaktangaben auf
der Homepage wird ,, https” Pflicht.

* Sprechen Sie mit dem Trager und
Homepagedienstleister.

Websites, die personenbezogene Daten

abfragen, als unserios.

23.10.2022 CC BY-SA 4.0
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AVV mit Homepagedienstleister Losung

* Die Nutzung einer externen Dienstleistung * Nutzen sie den AVV-Vordruck des Landes
stellt eine Weitergabe von Daten an Dritte BW.
dar.

* Schreiben sie dem Anbieter vor, wie er mit
ihren Daten umzugehen hat.

* Falls notwendig, nehmen sie diesen
Vorgang mit in ihr Verfahrensverzeichnis
auf und machen sie eine
Gefahrdungsanalyse. (DSFA)
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Datenschutzerkldrung Losung

* |hre Datenschutzerkldrung ist * Nutzen sie die Formvorlage des Landes
unvollstandig. BW.

* |hre Datenschutzerkldrung ist * Achtung: DSE Generatoren verlangen
umfangreicher als notwendig und fiihrt zu Urhebernennungen. Diese mussen Sie
Verwirrung und Unklarheiten. angeben!

* |hre Datenschutzerklarung ist mit einem
unpassenden DSE-Generator erstellt
worden.

23.10.2022 CC BY-SA 4.0 Jens Hecker / Alexander Gnant 3
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Impressum Losung

* Herausgeber ist nicht korrekt angegeben. * Nutzen sie bitte unbedingt die

(Ist bei staatlichen Schulen immer das
Land BW — vertreten durch die Schule)

 Unzureichende Inhalte

* Fehlerhafte Angaben

23.10.2022 CC BY-SA 4.0

Formvorlage des Landes BW.

Jens Hecker / Alexander Gnant

14


https://creativecommons.org/licenses/by-sa/4.0/
https://it.kultus-bw.de/site/pbs-bw-km-root/get/documents_E-18071069/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/Datenschutz%20an%20Schulen%20nach%20neuer%20EU%20DSGVO/dl-hinweise/Hinweise%20zu%20Angaben%20im%20Internetauftritt%20von%20Schulen.pdf
https://it.kultus-bw.de/site/pbs-bw-km-root/get/documents_E-18071069/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/Datenschutz%20an%20Schulen%20nach%20neuer%20EU%20DSGVO/dl-hinweise/Hinweise%20zu%20Angaben%20im%20Internetauftritt%20von%20Schulen.pdf

RACTOR Lehrerinnenfortbildung
el i% ZSL Baden-Wiirttemberg

Datenschutz an Schulen

Cookies Losung

* Sie verwenden Cookies ohne Einwilligung * Siehe Social-Media und Plugins

des Websitenutzers.
* Integrieren sie ein Pop-up-Fenster,

* Drittanbieter Cookies ,tracken” welches dem Nutzer eine Einwilligung in
beispielsweise ihr Nutzer ohne deren die Nutzung der Cookies abnimmt.
Wissen und sammeln unbemerkt Daten. (Cookie-Banner*)

* Am besten: Nutzen sie keine Cookies.
Ist bei Anbietern mit Webbaukadsten jedoch
nicht maoglich.

* Es gibt kostenglinstige Angebote als Wordpress Plugin

23.10.2022 CC BY-SA 4.0 Jens Hecker / Alexander Gnant 13
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Fazit

* Haben sie keine Scheu vor diesem komplexen Thema.

* Suchen sie Experten fur die Erstellung.

* Seien sie sparsam im Umgang mit Daten und Fotografien.

 Stellen Sie keine Symbole, Grafiken, Musik oder Clips ohne geklarte
Rechte auf ihre Seite!

* Sichern sie sich mit unseren Hinweisen gegen unliebsame
Datenschutzpannen ab.

* Achtung: Mediale Barrierefreiheit und Leichte Sprache erfordern
weitere Anpassungen.

TIPP: Behandeln sie ihre Website als Visitenkarte und nicht als Tagebuch.
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