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Nutzungsordnung fur Lehrkrafte fur die Anwendung des Messengers Threema

1. Vorwort

Fir die vorrangig dienstliche Kommunikation steht den Lehrkraften an den offentlichen
Schulen in Baden-Wurttemberg erganzend der Messenger Threema zur freiwilligen Nut-
zung zur Verfugung. Die Lehrkrafte sind verpflichtet, nachstehende Nutzungsordnung
einzuhalten.

2. Geltungsbereich

Diese Nutzungsordnung gilt fur die vorrangig dienstliche und freiwillige Nutzung des
Messengers Threema in der vom Land bereitgestellten Variante durch die Lehrkrafte an
den offentlichen Schulen in Baden-Wurttemberg.

3. Nutzungsberechtigte
Nutzungsberechtigte sind die Lehrkrafte an den offentlichen Schulen in Baden-Wurttem-
berg.

4. Nutzung

Zwecke

Eine Verwendung des Messengers Threema in der vom Land bereitgestellten Variante
ist fur vorrangig dienstliche Zwecke der Nutzungsberechtigten erlaubt.

Technische und organisatorische Vorkehrungen und Nutzung des Messengers auf pri-
vaten Datenverarbeitungsgeraten

Nutzerinnen und Nutzer erhalten zur Inbetriebnahme des Messengers einen individuel-
len Benutzernamen und eine Benutzerkennung zur Inbetriebnahme. Benutzernamen
und Benutzerkennung sind vertraulich zu behandeln.

Nutzerinnen und Nutzer sind fur Handlungen, welche unter ihrer Nutzerkennung erfol-
gen, verantwortlich (siehe 6. ,Folgen missbrauchlicher Nutzung®).



Wer einen fremden Benutzernamen und / oder eine fremde Benutzerkennung erfahrt, ist
verpflichtet, dies umgehend der betreffenden Person oder der Schulleitung mitzuteilen.
Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt ge-
worden sein, sind Sie verpflichtet, sofort MalRnahmen zum Schutz des eigenen Zugangs
zu ergreifen. Falls noch mdglich, sind Zugangspassworter zu andern. Ist dieses nicht
moglich, ist die Schulleitung zu informieren.

Die Verarbeitung personenbezogener Daten auf privaten Geraten durch die Lehrkrafte
steht gemal} der Verwaltungsvorschrift ,Datenschutz an 6ffentlichen Schulen® unter dem
Vorbehalt der Genehmigung durch die Schulleitung. Es gelten die datenschutzrechtli-
chen Hinweise fur den Gebrauch privater Datenverarbeitungsgerate durch Lehrkrafte
zur Verarbeitung personenbezogener Daten (Anlage 1 zur Verwaltungsvorschrift Daten-
schutz an offentlichen Schulen). In jedem Falle missen personenbezogene Daten auf
den privaten Endgeraten verschlUsselt gespeichert werden.

Bei einer Verwendung des Messengers uber einen Webbrowser durfen Kennworter
nicht im Webbrowser gespeichert werden. Alle temporaren Dateien des Browsers
(Cache, Verlauf, Cookies) mussen nach dem Beenden einer Sitzung geloscht und der
Browser muss geschlossen werden. Dadurch werden die Anmeldedaten gel6scht und
die Sitzung geschlossen. Andernfalls verbleiben die Informationen auf der lokalen Fest-
platte und sind unter Umstanden fur andere Nutzerinnen und Nutzer zuganglich.

Die Lehrkrafte, die den Messenger nutzen, mussen dafur Sorge tragen, dass Kollegin-
nen und Kollegen, die den Messenger nicht nutzen mochten, und auch etwaigen an der
Kommunikation beteiligten Dritten (etwa Schulerinnen und Schuler und deren Erzie-
hungsberechtigte), keine Nachteile entstehen. Somit mussen weiterhin alternative
Kommunikationswege wie das telefonische oder personliche Gesprach oder die Kom-
munikation per Textnachricht eréffnet werden. Daruber hinaus muss Uber die erwahn-
ten, alternativen Kommunikationsmittel sichergestellt sein, dass wesentliche Informatio-
nen alle Schulerinnen und Schuler erreichen das heif3t auch diejenigen, die den Mess-
enger nicht nutzen kdnnen oder wollen.

Speicherdauer / Pflicht zur Léschung
Die Daten sind gemal den Vorgaben der Verwaltungsvorschrift Datenschutz an offentli-
chen Schulen vom privaten Endgerat zu 16schen.




Personenbezogene Daten, die durch den Messenger nicht verarbeitet werden dirfen

Leistungs- und / oder verhaltensbewertende Daten von Schulerinnen und Schulern dur-
fen in der Kommunikation mit dritten Stellen nur verarbeitet werden, wenn die Kontakte
verifiziert sind.

Im Rahmen der Kommunikation unter Lehrkraften durfen Daten mit Bezug zu Personal-
angelegenheiten Uber den Messenger nicht verarbeitet werden.

Gemal der Verwaltungsvorschrift Datenschutz an 6ffentlichen Schulen gilt, dass grund-
satzlich personenbezogene Daten nur soweit verarbeitet werden durfen, wie es fur die
Aufgabenerfullung der Schule erforderlich ist. Dies gilt auch fur eine etwaige Kommuni-
kation gegenuber nichtoffentlichen Stellen.

5. Nutzung im Rahmen des geltenden Rechts und missbrauchliche Nutzung
Die gesetzlichen Bestimmungen des Strafrechts, Urheberrechts, Datenschutzrechts und
des Jugendschutzrechts sind zu beachten.

Der Messenger ist vor dem Zugriff durch Unberechtigte zu schitzen und der ordnungs-
gemalde Gebrauch des Messengers im Rahmen der Zweckbindung (siehe 4. ,Nutzung®)
ist sicherzustellen.

Bei der Verarbeitung der Daten (z. B. beim Speichern) sind Urheber- bzw. Nutzungs-
rechte zu beachten. Die Verwendung von fremden Inhalten (Fotos und Materialien) ist
nur im Rahmen des Urheberrechts erlaubt. Fremde Quellen in den Dokumenten, Me-
dien oder sonstigen Materialien missen angegeben sein und durfen ausschlie3lich im
Rahmen bestehender Nutzungsrechte und Nutzungsbedingungen verwendet werden.

Es ist verboten, pornographische, gewaltverherrlichende, ehrverletzende, diskriminie-
rende, entwurdigende, beleidigende oder rassistische Inhalte bzw. sonstige den rechtli-
chen Grundsatzen der Bundesrepublik Deutschland widersprechende Inhalte zu spei-
chern, zu versenden oder zu verlinken.

Der Messenger darf nicht zur Verbreitung von Informationen verwendet werden, die
dem Ansehen der beteiligten Lehrkrafte, der Schilerinnen oder Schuler, den Schulen
oder dem Land Schaden zufugen konnen.



Stellt eine Lehrkraft eine missbrauchliche Nutzung bei anderen fest, so ist der Schullei-
tung unverzuglich Mitteilung zu machen.

Daneben sind die datenschutzrechtlichen Meldepflichten gemal} der Verwaltungsvor-
schrift Datenschutz an 6ffentlichen Schulen zu beachten.

Informationen zu den im Rahmen der Nutzung des Messengers Threema verarbeiteten
Daten sind in der Datenschutzerklarung und in der Einwilligungserklarung des Kultusmi-
nisteriums dargestellt. Die gesetzlichen Bestimmungen des Datenschutzrechts und die
Pflichten aus der Verwaltungsvorschrift Datenschutz an 6ffentlichen Schulen sind zu be-
achten.

6. Folgen missbrauchlicher Nutzung

Nutzerinnen und Nutzer, die unbefugt urheberrechtlich geschutzte Materialien oder ver-
botene Inhalte nutzen, machen sich strafbar und kénnen zivil- oder strafrechtlich verfolgt
werden. Zuwiderhandlungen gegen diese Nutzungsordnung konnen weiterhin dienst-
rechtliche MaRnahmen zur Folge haben. Bei missbrauchlicher Nutzung wird die bereit-
gestellte Threema Lizenz eingezogen und die ID unbrauchbar gemacht.

7. Umgangsformen
Werden Informationen versandt, sind die allgemeinen Umgangsformen entsprechend zu
beachten.

8. Schlussbestimmungen
Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam
sein oder werden, beruhrt dies nicht die Wirksamkeit der tbrigen Bestimmungen.
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